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Sasom personuppgiftsansvarig i enlighet med den allmanna dataskydds-
forordningen ansvarar Keva for att kraven och principerna om behand-
lingen av personuppgifter enligt den allmanna dataskyddsférordningen
iakttas och att forenligheten med kraven kan pavisas. Databokslutet ar
ett satt att uppfylla ansvarsskyldigheten enligt dataskyddsférordningen.

Pa grund av verksamhetens natur behandlas pa Keva personuppgifter om
pensionsforsakrade och andra kunder, vilket innebar att ansvarsfullhet och
transparens i behandlingen av personuppgifter betonas. | det har databok-
slutet beskrivs verksamheten kring informationshantering, informations-
sakerhet och dataskydd 2023. | bokslutet belyser siffror och praktiska
exempel hur det kontinuerliga arbetet har 16pt och vad som kommer att
utvecklas pa Keva 2024.



2 Informationshantering pa Keva

Syftet med Kevas informationshantering ar att de Kevaanstallda och Ke-
vas kunder och intressenter ska ha tillgang till korrekt, aktuell och rattidig
information. Till exempel pensionsbesluten grundar sig pa information
fran olika kallor som maste vara aktuell och korrekt. Keva behandlar upp-
gifter sékert och i enlighet med dataskyddskrav och krav i lagstiftningen.

I informationshanteringspolicyn fran ar 2020 beskrivs huvuddragen for
informationens och dokumentens livscykel pa Keva. | datastyrnings-
planen finns ndrmare bestimmelser om lagringstider och lagringsplatser
for olika dokumentkategorier. Vissa lagringstider fér dokument och
information bestams pa grundval av olika forfattningar. Annars bestams
lagringstiderna enligt anvandningsandamalet och med beaktande av
personuppgifter och tillampliga principer for dataskydd, saésom uppgifts-
och lagringsminimering.

Enligt 4 § 2 mom. i lagen om informationshantering inom den offentliga
forvaltningen (906/2019) ska det vid informationshanteringsenheten
finnas uppdaterade anvisningar om hantering av informationsmaterial,
om anvandning av informationssystem, om databehandlingsrattigheter,
om informationshanteringsansvar, om informationsrattigheter, om
informationssakerhetsatgarder samt om beredskap for
undantagsférhallanden. Dessa anvisningar uppdaterades 2023.

2.1 Dokumentforvaltning och offentlighetsprincipen
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| november 2023 infordes ett nytt avtals- och drendehanteringssystem
och ett diarium pa Keva. Alla Kevas interna beslut fattas i systemet,
med undantag for personal- och upphandlingsbeslut.

Ar 2023 gjordes 26 begaranden om information enligt offentlighetslagen
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som diariefordes. Begarandena om information gallde bland annat
investeringar.

Begaranden om information gjordes ocksd om mottagare av riksdags-
ledamdternas anpassningsbidrag. Namnen pa mottagarna ar offentliga,
men mer detaljerade uppgifter om formanens storlek ar inte offentliga
(HFD 19.10.2006/2746).

2.2 Robotprocesser i arendehantering

Robotprocesser anvands alltmer som stdd i uppgifter som inte kraver
insatser av en manniska. Den forsta robotprocessen inférdes pa Keva
2018. Tva robotar arbetar pa produktionssidan och en robot pa testsidan.
Kevas robotprocesser kors i en RPA-miljo (Robotic Process Automation).
Robotarna anvands inom pensions- och arbetslivstjansterna, placerings-
funktionen, funktionen for finansiering och ekonomi och i den allménna
ledningen. Syftet med robotarna ar att minska mangden manuellt arbete
och darmed effektivisera verksamheten. Undantagssituationer uppstar
ocksa i robotprocesser. Undantagen foljs upp och hanteras pa lampligt
satt. | tabellen nedan visas uppgifter som utférts av en robot (T) och
undantagssituationerna (P) 2020-2023.

Funktion T -20 P-20 T-21 P-21 T-22 P-22 T-23 P -23

Pensions- och

arbetslivstjanster 20816 2794 23662 2923 35778 4189 69500 3827

Placering 944 13 3287 64 17455 8767 51123 22234

Allman ledning 994 206 1504 210 1559 192 446 92

Finansiering och

ekonomi 426 217 187 35 198 38 446 92
3 Informationssikerhet pa Keva

Keva har ett sarskilt ansvar for att skota det lagstadgade arbetspensions-
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skyddet och pensionsmedlen inom det. Keva ansvarar ocksa for informa-
tionssakerheten vid behandlingen av uppgifter i samband med verksam-
heten. Ansvarsfull behandling av uppgifter sakerstaller kundernas och
andra intressenters fortroende for Kevas verksamhet. Nivan pa de tjanster
som Keva tillhandahaller ar beroende av den 6vergripande informations-
sakerheten vid den underliggande behandlingen av uppgifter.

Sedan 2023 har de Kevaanstallda haft mojlighet att ta i bruk en I6sen-
ordshanterare. Losenorden ar ett av de viktigaste verktygen for att mot-
arbeta dataintrang i tjanster och pa konton som kraver inloggning. Det ar
emellertid omojligt att komma ihag starka l6senord om det finns manga
tjanster som anvands. Detta eventuella hot mot informationssakerheten
kan motarbetas med en I6senordshanterare. Den sakerstaller att [6senord
inte lagras pa olampliga lagringsplatser och att I6senorden ar korrekt
skapade, alltsa att de ar tillrackligt Idanga och komplexa sa att de inte ar
latta att knacka.

Keva kommunicerar, instruerar och ut-
bildar personalen regelbundet i fragor
kring informationssakerhet. Keva har an-
vant en tjanst som utbildar personalen i
att identifiera skadligt innehall och skad-
liga meddelanden. Informations-
sakerhetschefen kommunicerar regel-
bundet om informationssakerheten i
allmanhet och fran Kevas synvinkel i
synnerhet. Informationssakerhetsrisker
och hur de realiseras i Finland och pa
andra hall i varlden 6vervakas kontinuer-
ligt. Konsekvenserna av de realiserade
risker som indirekt paverkar Keva har at-
gardats utan drojsmal.

3.1 Artificiell intelligens pa Keva
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Under 2023 accelererade utvecklingen av artificiell intelligens, Al, och i
synnerhet de stora sprakmodellerna (LLM) i allménhet. Ocksa Keva
konstaterade att organisationen maste reagera pa anvandningen av Al. |
slutet av 2023 inrattades en styrgrupp for riktlinjer fér anvandningen av
Al, som delade upp arbetet i sma grupper av experter. | dem undersoktes
olika aspekter av Al med hansyn till regelverket, terminologin, anvand-
ningsomradena och tekniska fragor relaterade till Al. Forst och framst var
det n6édvandigt att definiera vad begreppet "artificiell intelligens” betyder
inom Keva.



Med artificiell intelligens avses férmagan hos datorsystem att utfora
uppgifter som kraver intelligens sasom larande, resonemang,

problemlosning, beslutsfattande eller kreativitet utan direkt
maénsklig viagledning. Al kan utféra manga typer av uppgifter. Pa
Keva avses med Al inte regelbaserad automatisering dar systemet
producerar fordefinierade resultat baserade pa regler.

Inférandet av Al och skapandet av gemensamma spelregler forbereddes
av styrgruppen och fragan togs ocksa upp i ledningsgruppen. Arbetet
fortsatter 2024.

4 Dataskydd pa Keva

4.1 Dataskyddets status
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Dataskyddsombudet har till uppgift att ge rad, utveckla och évervaka
genomfdrandet av dataskyddslagstiftningen pa Keva. Dataskydds-
ombudet rapporterar till riskhanteringens ledningsgrupp. Dataskydds-
ombudet har ocksa informerat om aktuella dataskyddsfragor pa moten
och i mer informella samarbetsgrupper. Dessutom har dataskydds-
ombudet informerat om aktuella fragor i Kevas interna kommunikations-
kanaler. Bland grupper utanfor Keva har dataskyddsombudet deltagit i
verksamheten i Pensionsskyddscentralens dataskyddsgrupp. Dataskydds-
ombudet har uppratthallit sin kompetens, och CIPP/E-certifiering
(Certified Information Privacy Professional/Europe) ar i kraft. Dataskydds-
ombudet har ocksa deltagit i andra externa utbildningar, till exempel
dataskyddsdagens seminarium den 28 januari 2023.
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Ar 2023 deltog dataskyddsombudet i ett antal konsekvensbedémningar
avseende dataskydd (DPIA) i samband med Kevas molnifieringsprojekt.
Pa Keva utarbetas konsekvensbedémningar i samarbete med data-
skyddsombudet, produktagaren och en it-specialist.

Dataskyddet beaktas ocksa vid upphandling. Kevas upphandlingsexpert
samrader ocksd med dataskyddsombudet vid utarbetandet av avtals-
dokument och anbudsbegaranden. Dataskyddsombudet konsulterades
ocksa kring dataskyddsfrdgor som ror Kevas forskning och statistik och
dokument bereddes tillsammans med dataskyddsombudet.

4.2 Den registrerades rattigheter
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Dataskyddsférordningen och andra bestammelser tillampas pa person-
uppgifter, alltsa all information som ror en identifierad eller identifierbar
fysisk person (=registrerad). Behandlingen av personuppgifter ar ocksa

ett mycket brett begrepp som innebar de olika atgarder som riktas mot
personuppgifter och uppsattningar av personuppgifter. | Keva ar de
behandlingsgrunder fér personuppgifter som faststalls i férordningen
utforande av den lagstadgade uppgiften, ett avtal eller ett samtycke fran

den registrerade. Den registrerade har enligt dataskyddsfoérordningen ratt
att fa bekréaftelse fran den registeransvarige om att personuppgifter som

ror hen antingen behandlas eller inte behandlas. Nar personuppgifter
behandlas har den registrerade rétt att fa tillgang till sina personuppgifter
och ratt att korrigera eller radera felaktiga uppgifter. Ratten till radering

ar dock inte absolut. P& Keva ar det till exempel nédvandigt att behandla

de forsakrades personuppgifter for att utféra en lagstadgad uppgift, och
uppgifterna kan inte raderas.

Ar 2023 begérdes verifiering av egna uppgifter fem ganger. Dessutom fick
dataskyddsombudet specifika begaranden om information fran de pensions-
forsakrade i ett eget drende. Dessa begaranden lamnades vidare till pensions-
experterna som samtidigt ger den férsakrade rad om pensionsarendet.

|
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Enligt den allmanna dataskyddsférordningen avses med ett dataintrang
ett personuppgiftsbrott som har resulterat i att behandlade person-
uppgifter oavsiktligt eller olagligt har forstorts, andrats, lamnats obeho-
rigt, eller uppgifterna har varit tillgangliga for obehdriga. Keva registrerar
alla dataskyddsavvikelser antingen som personuppgiftsincidenter eller
dataskyddsvarningar. Dataskyddsombudet ska utreda och bedéma situat-
ionen och vid behov rapportera till en hogre part samt géra en anmalan
till dataskyddsombudsmannens byra och den registrerade. | tabellen
nedan visas alla avvikelser och varningar avseende dataskydd, oavsett om
det ror sig om manskliga eller systemiska avvikelser. En personuppgifts-
incident ar en situation dar ett intrdng har intraffat i viss utstrackning. En
dataskyddsvarning ar en signal dar inget faktiskt intrang har intraffat.

Incidenterna och varningarna under 2023 gallde uppgifter om pensions-
forsakrade. | personuppgiftsincidenter kan det vara frdga om ett mansk-
ligt fel i behandlingen av uppgifter eller ett tekniskt fel i datasystemet.
Vanligtvis ar det fraga om ett fel som galler hur ett enskilt dokument spa-
ras eller syns i datasystemet.

Ar 2023 anmaldes sju personuppgiftsincidenter till dataombudsmannen.
Personuppgiftsincidenter anmals ocksa till den registrerade om intranget
sannolikt utgdr en hog risk for hens rattigheter och friheter. Begreppet
intrang har beddémts med 1ag troskel pa Keva.

Dataskyddsavvikelser 2018-2023
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4.3 Utvecklingsomraden
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Under 2024 kommer arbetet med informationssakerhet att fortsatta med
utveckling av forvaring av uppgifter och riskbedémningar kring data.
Dessutom ar syftet att infora ett nytt rapporteringsverktyg och GRC-
program, dar ocksa dataskyddsavvikelser framdver ska registreras. Data-
skyddsombudet deltar i inférandet av verktyget. Dataskyddsbeskriv-
ningarna kommer att uppdateras under 2024. Kevas interna anvisningar
bor uppdateras och de interna utbildningarna bor utvecklas. Under 2024
kommer samarbetet och kommunikationen inom Keva att fortsatta i fraga
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om riskhantering, upphandling, informationssakerhet och compliance.
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