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1 Johdanto

) Tietotilinpaatds 2020

Kevassa huolehditaan lakisaateisista tehtavista eli kunta-alan, valtion, kirkon,
Kelan henkildstén ja Suomen Pankin elaketurvasta seka tarjotaan tyéelama-
palveluita ty6éurien tukemiseksi. Henkiléasiakkaita on noin 1,3 miljoonaa ja
tydnantaja-asiakkaita noin 2000. Nain ollen Kevassa kerdtaan ja kasitelldan
paljon eritasoista henkildtietoa. Henkilétiedon maaritelma on hyvin laaja ja
tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkildon liittyvaa tietoa.

Yleisen tietosuoja-asetuksen mukaisena vastuullisena rekisterinpitdgjana Keva
vastaa siita, etta yleisen tietosuoja-asetuksen vaatimuksia ja periaatteita
henkildtietojen kasittelystd noudatetaan ja vaatimustenmukaisuus on kyet-
tdva osoittamaan. Tietotilinpaatds on yksi keino tayttaa yleisen tietosuoja-
asetuksen mukainen osoitusvelvollisuus. Kyseessa on vapaamuotoinen ra-
portti, jossa voidaan kartoittaa henkilotietojen kasittelyd koskevat keskeiset
seikat organisaatiossa. Raporttia voidaan osoitusvelvollisuuden lisaksi kayttaa
muun muassa tietojohtamisen, riskienhallinnan ja sisdisen tarkastuksen apu-
vadlineend. Raportin sisalté muotoutuu kunkin organisaation tiedontarpeiden
mukaan. Koska Kevassa kasitelldan paljon toiminnan luonteen vuoksi vakuu-
tettujen ja muiden asiakkaiden henkil6tietoja, vastuullisuus ja lapinakyvyys
henkildtietojen kasittelyssa korostuvat. Lisdksi tavoitteena on tukea tietosuo-
jatyon tekemistd ja sen vaikuttavuutta. Parhaimmillaan tietosuojatydélla vai-
kutetaan organisaation tehokkuuteen ja kilpailukykyyn.

Kevassa on laadittu tietotilinpaatds viimeksi vuodelta 2016, jolloin ennakoitiin
voimaan tulevaa yleistd tietosuoja-asetusta ja sitd tasmentavaa kansallista
lainsdadantoa. Tuossa tietotilinpaatdksessa keskityttiin ainoastaan vakuutet-
tuja koskevien henkildtietojen kasittelyyn. Raportissa tunnistettiin kaikki Ke-
van tarjoamat palvelut ja rekisterit, joissa kasitellaan vakuutettujen henkilo-
tietoja seka arvioitiin niiden asianmukaisuutta seka kehittamiskohteita. Tuol-
loin todettiin, etta kokonaisuudessaan tietosuojan asema organisaation kes-
keisena osa-alueena on tunnistettu ja tietosuojavastaavan roolia on teravoi-
tetty etenkin etu-painotteisena sisdgisend neuvonantajana kaikille toiminnan
osa-alueille.

Vuoden 2020 tietotilinpaatds jakautuu Kevaa koskeviin tietoriskeihin, tiedon-
hallintaa, tietoturvaa seka tietosuojaa kasitteleviin lukuihin. Tama jaottelu on
tarkoituksenmukainen, silla henkildtietojen kasittely ei tapahdu tyhjidssa
vaan siihen liittyvat oleellisesti tietoturvakysymykset eli muun muassa tekni-
set suojauskeinot. Taman lisaksi tiedonhallinta ja sen jarjestelyt ovat kaytan-
nossa tieto-organisaation selkaranka. Lisaksi talla jaottelulla on helppo ha-
vainnollistaa eri osa-alueiden eroja, arkipuheessa tietosuoja ja tietoturva
usein samaksi asiaksi, mita ne siis eivat ole. Kevassa henkilétietojen suojaa
koskevan lainsaadannoén lisaksi on otettava huomioon paljon muuta tietoa
koskevaa saantelya ja naiden yhteensovittaminen on ajoittain haasteellista.

Tietotilinpaatdksen laatiminen ei onnistuisi tietosuojavastaavalta yksin, joten
suuri kiitos kaikille, jotka ovat antaneet tietoja ja avustaneet selvitystydssa.



2 Yleiskatsaus ja tilannearvio

2.1 Tietosuojan tilanne

Yleisesti ottaen Kevassa tietosuoja-asiat huomioidaan hyvin ja niihin suhtau-
dutaan vakavasti. Eri yksikdissa mahdollisia tietosuojapuutteita tunnistetaan
ja niihin my&s puututaan. Tietosuojavastaavan ja yksikdiden valinen yhteisty®
on sujunut hyvin ja kynnys konsultoida tietosuojavastaavaa on matala. Li-
saksi tietosuojaongelmiin on reagoitu nopeasti ja tehty tarkoituksenmukaiset
toimenpiteet.

Tietosuojan osalta kehityskohteitakin on noussut esiin. Hankintaprosessin ja
sopimusten valmistelun seka uusien palvelujen kayttédnoton osalta yhteistyd
ja koordinointi olisi aloitettava jo aiemmassa vaiheessa, jotta voitaisiin var-
mistaa Kevan intressien toteutuminen ja jotta muistettaisiin ottaa huomioon
kaikki henkildtietojen kasittelyn kannalta merkitykselliset seikat jo etukateen.
Tietoturvan ja tietosuojan osalta sopimusliitteita olisi tarpeen edelleen kehit-
tda. Kevan solmimissa sopimuksissa on varmistettu, ettd ulkopuoliset henki-
|6tietojen kasittelijat ilmoittavat mahdollisista tietoturvaloukkauksista Kevalle.
Sopimushallinnan keinoin on kuitenkin jatkuvasti kehitettava sopimusten val-
vontaa myos siitd ndkdkulmasta, ettd mahdolliset loukkaukset tosiasiallisesti
tulevat Kevan tietoon.

Ohjeistusta tietosuoja-asioihin liittyen on mahdollisesti ollut vaikea |6ytaa
henkildstélle suunnatuista kanavista. Talta osin viestinta on otettava jatkossa
mukaan aikaisessa vaiheessa, kun uusia ohjeita laaditaan. Eldkekasittelyn-
valvonta on my6s noussut esiin kehityskohteena.

Kevassa aloitettiin vuonna 2020 Pilvipolku -strategian valmistelu alkukartoi-
tuksella, joka valmistui maaliskuussa 2021. Tarkoituksena on luopua oman
konesalin ylldpidosta ja siirtya kdyttamaan paasaantoisesti pilvipalveluita.
Oman konesalin rakentaminen ja yllapito aiheuttavat kustannuksia, joita voi-
daan pienentaa ulkoistamalla palvelut pilveen. Tall6in resursseja voidaan koh-
distaa oman liiketoiminnan ytimeen. Pilvipalveluihin siirtyminen aiheuttaa
myo6s haasteita tietosuojan ja tietoturvan nakdkulmasta, jotka on huomioi-
tava pilvistrategian laatimisessa.

2.2 Tietoturvan tilanne
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Kevan tietoturvaan on panostettu merkittavasti viimeisten vuosien aikana.
Vuonna 2020 yhtenaistimme tietoturvan havainnointi- ja valvontavalineistda
paremmin tukemaan kokonaistilannekuvaa tietoturvasta. Tietoturvaa seura-
taan jatkuvasti Kevan tietoturvakumppanin ja Kevan itsensa toimesta. Koh-
distettuja hyokkayksia Kevaan tehdaan lahes paivittain, mutta toistaiseksi
yritykset eivat ole tuottaneet tulosta, vaan Kevan tietoturvapuolustus on joko
havainnut tai estanyt ne.

Keva on jatkanut henkiléston kouluttamista sahkdpostin kautta tulleiden hait-
taohjelmien havaitsemiseksi. Kayttdjille ldhetetadan simuloituja viesteja, jotka
mahdollisuuksien mukaan pyrkivat olemaan hyvin samankaltaisia kuin oikeat-
kin huijausviestit. Jos viestiin haksahtaa eli avaa viestissa olevan linkin, kayt-
tdja ohjautuu koulutussivustolle, jossa kdydaan ne asiat |api joiden perus-
teella viesti olisi pitdnyt tunnistaa huijaukseksi. Kevassa pidetaan myds saan-
nollisia harjoituksia tietoturvatapahtumiin liittyen.



Kevan sahkodpostiin on madaritelty myo6s vinkki, joka kertoo, jos viestia ollaan
lahettdmassa Kevan ulkopuolelle. Talla pyritdan ehkdisemaan vahingossa ta-
pahtuva tietojen vuoto. Tybdelaketoimijoiden kesken on suunnitteilla otetta-
vaksi kdyttoon sahkdpostien vahvempi suojaus, jossa itse siirtovaylan suo-
jauksen lisaksi itse viesti suojattaisiin siten, etta ulkopuoliset eivat siihen paa-
sisi kasiksi.

Toimittajien ja Kevan valisiin sopimuksiin on otettu kayttéon erillinen tietotur-
vasopimus, johon on koottu tarkeimmat tietoturvaan liittyvat toimenpiteet,
joita edellytdmme toimittajiltamme. Tietosuoja- ja tietoturvasopimusliitteet
on katsottu yhdessa tietosuojavastaavan kanssa lapi niin, etta ne kattaisivat
mahdollisimman hyvin hankittavan kokonaisuuden.

Tietoturvaa kehitetdan myds jatkuvasti. Keva on tehnyt itsearvioinnin Trafico-
min julkaisemalla kybermittari-tytdkalulla ja saanut siitd erittdin hyvia kehitta-
miskohteita. Tietoturvan ulkoisten sidosryhmien kanssa tehddan jatkuvaa yh-
teistyota. Lisdksi olemme kilpailuttaneet tietoturvan valvontakumppanimme,
jolle Kevan tietoturvan valvonta siirtyy vuoden 2021 loppuun mennessa. Pilvi-
palveluiden laajentuvan kayton suunnittelussa tietoturvalla on keskeinen
rooli. Pilvipalvelut voidaan ottaa kayttoon tietoturvallisesti vaarantamatta tie-
tosuojaa.

2.3 Tiedonhallinnan tilanne
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Tiedonhallinnan osalta vuosina 2019 ja 2020 tyota aiheuttivat lainsaadanto-
muutokset. Julkisen hallinnon tiedonhallinnasta annettu laki (906/2019) tuli
voimaan 1.1.2020 siirtymaaikoineen ja Kevassa siirtymaa valmisteli valmis-
tautumistydéryhma vuodesta 2019 alkaen.

Lain tavoitteena on toteuttaa hyvaa hallintoa ja julkisuusperiaatetta. Lisaksi
sen tarkoituksena on edistaa julkishallinnon tietovarantojen digitalisoitumista
ja digiturvallisuutta, yhteentoimivuutta, tiedon jakamista ja hyédyntamista.
Kyseessa on yleislaki ja sen soveltamisala on laaja. On hyva huomata, etta
tiedonhallintalain velvoitteiden tayttaminen ei kosketa pelkdstaan perinteisen
asiakirjahallinnon ammattilaisia vaan se tydllistaa eri ammattiryhmia kuten
organisaation johtoa, tietoturva-asiantuntijoita, it-asiantuntijoita, riskienhal-
lintaa, tietosuojavastaavaa ja henkilostohallintoa. Lainsaadanndén mukaiset
vaatimukset saatiin taytettya hyvin, tiedonohjaussuunnitelmaan vaadittavat
kasittelyvaiheet viimeistellaan vuoden 2021 aikana.

Kehityskohteena jatkossa tiedonhallinnan osalta voidaan mainita ainakin tie-
dolla johtamisen prosessit. Tiedolla johtaminen tarkoittaa oikeaan tietoon pe-
rustuvaa paatdksentekoa, jossa oikea tieto saadaan dataa analysoimalla,
mika on myo6s Kevan tavoitteena. Dataa ja tietoa kasitelldan Kevassa todella
paljon, mutta data on jalostettava sopivaan muotoon ja johtamista tukeviksi
prosesseiksi. Riskienhallinnan nakdkulmasta kokonaisvaltainen tydkalu eli
GRC-tietojarjestelma mahdollistaisi toiminnan laadun ja tehokkuuden paran-
tamisen sekd paremman tilannekuvan tiedolla johtamisen tueksi.



3 Tiedonhallinta Kevassa

Vuoden 2020 alussa tuli voimaan julkisen hallinnon tiedonhallinnasta annettu
laki (906/2019), mika myo6s asetti Kevalle tietohallintoon liittyvia muutostar-
peita. Keva noudattaa lisdksi toiminnassaan ja tiedonhallinnassaan viranomai-
sen toiminnan julkisuudesta annettua lakia (621/1999), arkistolakia
(831/1994), EU:n yleista tietosuoja-asetusta (2016/679), tietosuojalakia
(1050/2018), potilaan asemasta ja oikeuksista annettua lakia (785/1992)
seka asetusta viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallin-
tatavasta (1030/1999).

Kevan tietohallinnon paaperiaatteet ja toimintatavat on dokumentoitu Tiedon-
hallintapolitiikka-asiakirjaan, joka on hyvaksytty johtoryhmassa vuonna 2020.
Tietohallintopolitiikan mukaan Kevan tiedonhallintamalli seka kuvaus asiakir-
jajulkisuudesta ohjaavat tiedonhallintaa. Tiedonhallintamalli kasittaa tiedon
koko elinkaaren. IT-yksikko vastaa tiedonhallintamallin laatimisesta ja yllapi-
dosta. Asiakirjahallinto on laatinut tiedonhallintalain mukaisen kuvauksen
asiakirjajulkisuudesta sekd tiedonohjaussuunnitelman (TOS) seka yllapitaa
niita. Tiedonhallintamalli, kuvaus asiakirjajulkisuuden toteuttamisesta seka
tiedonohjaussuunnitelma toteutetaan Kevan sisdisena yhteistyona.

Tiedonhallintamallilla taytetaan tiedonhallintalain velvoitteita Kevan osalta.
Vuosien 2019 ja 2020 aikana tdydennettiin tiedonhallintalain vaatimat ku-
vaukset, pohjina kaytettiin seuraavia olemassa olevia kuvauksia: Toiminta-
prosesseista, Tietovarannoista ja tietoaineistojen arkistoinnista, Tietojarjestel-
mista ja Tietoturvallisuus toimenpiteista. Tiedonhallintamalli muodostuu nai-
den kuvausten kokonaisuudesta.

Julkisen hallinnon tiedonhallinnasta annetun lain mukaan tiedonhallintayksi-
kdn johdon on huolehdittava siita, etta tiedonhallintayksikdssa on ajantasai-
set ohjeet tiedonhallinnan vastuiden toteuttamisesta. Kevassa on toimitusjoh-
tajan paatos tiedonhallinnan vastuista. Tarkemmin vastuita konkreettisten
tehtdavien kautta on kuvattu ohjeessa Tiedonhallinnan vastuiden toteuttami-
nen Kevassa, jonka johtoryhma on hyvaksynyt.

ICT-johtaja vastaa tiedonhallintamallin yllapidosta ja hyvdksyy tiedonhallinta-
mallin paivitykset, tekniset korjaukset ja vahaiset muutokset. Mikali tiedon-
hallintamalliin tehdaan merkittavia muutoksia, muutokset hyvaksyy toimitus-
johtaja. Hyvaksymisen jalkeen merkittavia muutoksia tiedonhallintamalliin ei
ole tullut.

Tiedonhallintayksikdn on julkisuusperiaatteen toteuttamista varten yllapidet-

tava kuvausta sen hallinnoimista tietovarannoista ja asiarekisterista. Kuvauk-
sella tuetaan hyvaa tiedonhallintatapaa ja lapinakyvaa hallintoa. Lisdksi var-

mistetaan tiedonsaantioikeuksien toteutuminen Kevassa. Kuvauksen julkista

osaa yllapidetaan Kevan verkkosivuilla.

Asiakirjahallinnossa otettiin vuonna 2020 robotti tuotantokayttéén. Yleisesti
ottaen robotiikkaa kaytettiin eniten eldke- ja ty6elamapalveluissa, joissa teh-
tavia oli yli 20 000 kappaletta. Rahoituksen ja talouden toiminnossa robotti
suoritti tehtavia n. 400 kpl sijoitustoiminnossa ja yleisjohdossa molemmissa
n. 900 kappaletta.

3.1 Minkalaista tietoa Kevassa kasitellaan?

Lain mukaan Kevan tehtavana on hoitaa julkisen alan elaketurvan toimeenpa-
noa ja henkiléston tydkyvyttémyysriskin vahentamiseen liittyvaa toimintaa.
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Lisdksi Kevan tehtdvana on hoitaa jasenyhteiséjensa palveluksessa olevan
henkildstén eldketurvan rahoitusta. Kevan paaprosessit jakautuvat naiden
tehtavien mukaisesti tydnantaja- ja tyokykyprosessiin, eldkeprosessiin seka
sijoitusprosessiin. Naiden lisdksi on maaritelty toiminnan tukiprosessit seka
johtamisprosessit. Prosessien hoitamiseksi kasitellaan tietoa useissa eri tieto-
jarjestelmissa. Alla yleiskuva siitd, minkalaista tietoa Kevassa kasitellaan.

Henkildtiedot, mm.

- Vuokraustoimintaan liitty-
vat tiedot

- Yhteyshenkilot (tyénanta-
jat, sidosryhmat, sopimus-
kumppanit, sijoitustoiminta)
- Tyonhakijoita ja Kevan
tyontekijoitd koskevat tiedot

Salassa pidettéavat ja eri-
tyiset henkilotietoryhmat,
mm.

- Eldkerekisterin tiedot (sis.
laajasti tietoa etuuksista,
terveydentilasta, perhesuh-
teista, taloudellisesta tilan-
teesta)

- Tydénhakijoita ja Kevan
tyontekijoita koskevat tiedot
(esim. tieto ammattiliitosta)
- HenkilGtietoja sisaltavat lo-
kitiedot

3.2 Julkisuusperiaatteen toteutuminen
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Julkinen ja sisdinen tieto

- Viranomaisen asiakirjat (lah-
tokohtaisesti julkisia)

- Ei-asiakirjat kuten sisdiseen
kayttoon hankitut asiakirjat
(ei-julkisia)

Salassa pidettdva tieto,
mm.

- Liikesalaisuudet (Kevan ja
sopimuskumppanien)

- Turvajarjestelyt

- Poikkeusoloihin varautumi-
nen

- Oikeudenkaynnin osapuolena
oikeudenkayntiin valmistautu-
mista koskevat tiedot

Paasaantoisesti kaikki Kevan asiakirjat ovat julkisia, jollei julkisuuslaissa tai
muussa laissa erikseen toisin saadeta. Eldkeasiakirjat ovat kuitenkin salassa
pidettavia ja muiden asiakirjojen osalta on harkittava tapauskohtaisesti,
ovatko ne julkisia vai soveltuuko niihin jokin julkisuuslaissa tai muualla lain-
saadanndssa oleva salassapitoperuste. Nain ollen julkisuuslain soveltamisala
ja luovutusperusteet eivat ole aina taysin selkeita ja ne ovat herattaneet ky-
symyksia. Julkisuuslain soveltaminen voi olla haasteellista, silla tietojen luo-
vuttamista saadellaan myds muualla kuin julkisuuslaissa.



Tietosuojavastaava otti kantaa julkisuuslain alaisiin tietopyyntdéihin liittyen
tydntekijan valintaprosessiin sisaltyvien tietojen julkisuudesta sekd vanhojen
elakeasiakirjojen luovutuksen reunaehdoista. Samoin on otettu kantaa, min-

kalainen velvollisuus Kevalla on tuottaa aineistoa tietopyyntéihin vastaamisen
yhteydessa.

Kevalaisia on ohjeistettu julkisuusperiaatteen toteuttamiseen ja neuvoja on
voinut tarvittaessa pyytda juridisista palveluista.

Vuonna 2020 julkisuuslain perusteella tehtyja tietopyyntéja oli 29 kappaletta.
Useimmin toistuva pyynto koskee kansanedustajien sopeutumisrahan saajia,
joita tiedustelevat eri tiedotusvalineiden edustajat.
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4 Kevaan kohdistuvat tietoriskit

Tiedon kasittelyyn kohdistuu aina riskeja, olipa tiedonkasittely sahkoista tai
manuaalista. Kevassa kadsitelldan paljon dataa ja tietoa, joka on kriittista seka
Kevan toiminnalle ettd osittain my6s yhteiskunnan ja sosiaaliturvajarjestel-
man toimivuudelle. Nain ollen Kevan hallussa olevaan tietoon kohdistuvat ris-
kit on kartoitettava ja niihin on varauduttava huolellisesti.

Kevassa kasiteltava tieto on suurelta osin asiak-
kaita koskevaa henkil6tietoa, joka on julkisuus-

lain mukaisesti salassa pidettavaa (esimerkiksi Palvelujen di-
terveystietoja). Naihin tietoihin liittyy myds suu- gitalisointi
ria taloudellisia intresseja. Muut salassa pidetta- johtaa

vat tiedot perustuvat julkisuuslain saantelyyn kyberturvaris-
koskien muun muassa liikesalaisuuksia. Myo6s kien korostu-
naiden osalta luottamuksellisuus on erittain tar- miseen
keaa ja siihen kohdistuu paljon potentiaalisia ris-

keja

Kevaan kohdistuvien tietoriskien osalta voidaan yleisesti sanoa, etta palvelu-
jen digitalisointi on johtanut riippuvuuteen sahkdisista tietojarjestelmista ja
sitd kautta myds tietoturvariskien ja kyberturvariskien korostumiseen. Suun-
nitellusta pilvipalveluihin siirtymisesta johtuu, etta erilaisia ja mahdollisesti
uusia tietoriskeja esiintyy ja niihin on jatkossakin kiinnitettava tarkasti huo-
miota. Tietoturvan tekniset kysymykset eivat kuitenkaan ole ainoita merkitta-
via tietoon kohdistuva riskeja.

Tietoon kohdistuvat riskit ja loukkaukset voivat ilmeta:
e tiedon saatavuudessa eli tietoon ei paasta

e tiedon eheydessa eli tietoa padstaan muuttamaan tai poistamaan tai
se on virheellista

e tiedon luottamuksellisuudessa eli tietoa vuotaa

Tietoon kohdistuvien riskien arvioinnissa ja niihin varautumisessa huomioi-
daan seuraavia seikkoja:

e Johtaminen
o Suunnitelmat ja strategiat poikkeustilanteita varten
e Lainsaadantd ja muut saantelylahteet
o Yleis- ja erityislait, joita sovelletaan Kevaan
o Korvausvelvollisuus
e Tietojarjestelmat ja tekninen tietoturva
o Haittaohjelmat, tietomurrot, palvelunestohydkkaykset
o Datan vapaa liikkuvuus pilvipalveluissa
o Paasynhallinta ja -valvonta
o Tietojarjestelmien sindnsa virheettdmat ominaisuudet seka virheet
o Jarjestelmien yllapito
e Henkildsto

o 0Osaaminen, kouluttaminen, toimintatavat
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o Etatyd

o Henkildstdn valvonta

o Rekrytointi
e Sopimukset ja tietosuoja

o Hankintaprosessin ja tarjouspyynnon valmistelu

o Sopimusehdot (esim. henkil6tietojen kasittelyn ehdot, exit-ehdot)
e Fyysinen turvallisuus

o Kulunvalvonta ja vartiointi
e Viestinta ja tiedottaminen

e Seuraukset ulkopuolisille, esimerkiksi yhteiskunnalle

Tietoriskien realisoituminen voi aiheuttaa Kevalla myds mainehaittoja ja/tai
korvausvelvollisuuksia. Tietoriskiksi voidaan laskea tapahtuma vuoden 2020
joulukuussa, kun inhimillisesta virheesta johtui, ettd tammikuun 2021 eldk-
keet maksettiin kunta-alan elakeasiakkaiden tileille jo joulukuussa. Maksu-
virhe saatiin korjattua silta osin, ettei asiakkaille koitunut haitallisia veroseu-
raamuksia eika tilanne vaatinut asiakkailta toimenpiteitd. Virheesta tiedotet-
tiin ja asiasta uutisoitiin valtakunnallisissa medioissa. Lisdksi oikeusasiamie-
helle tehtiin asiasta kanteluita, jotka ratkaistiin vuonna 2021. Apulaisoi-
keusasiamies totesi ratkaisussaan EOAK/8285/2020, etta Keva oli toiminut
tilanteessa asianmukaisesti ja elakkeensaajien etujen mukaisesti. Virheen
johdosta pdatettiin muuttaa maksuprosessia niin, ettei samankaltaisia virheita
voi sattua jatkossa.

Turvataan tiedon luottamuksel-

lisuus, eheys ja saavutettavuus

5 Tietosuojan toteutuminen Kevassa

) Tietotilinpaatds 2020

Kevan tietosuojapolitiikka on hyvaksytty vuonna 2018 riskienhallinnan johto-
ryhmassa. Politiikassa maaritelldan Kevan tietosuojan tavoitteet, vastuut ja
toteutuskeinot. Kevalla on rekisterinpitajana vastuu tietojen suojaamisesta.
Vastuu jakautuu seuraavasti:

e Organisaation johto (kokonaisvastuu)

e Riskienhallinnan johtoryhma (hyvaksyy, valvoo ja koordinoi)

e Tietosuojavastaava (kehittaa, neuvoo ja seuraa tietosuojan toteutumista,
yhteisty6)

e Esimiehet (valvovat ja ohjeistavat omia yksikéitaan)

e Kevan tydntekijat (noudattavat ohjeita ja raportoivat havaitsemistaan on-
gelmista ja uhkista)
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5.1 Kevan henkildtietojen kasittelyperusteet ja rekisterodityjen oikeudet

Tietosuoja-asetus ja muu saantely koskee
henkildtietoja eli kaikkea tunnistettuun tai

tunnistettavissa olevaan luonnolliseen hen- Henkilo-
kil6dn (rekisteroity) liittyvaa tietoa. Henkil6- tiedon
tietojen kasittely on myds hyvin laaja ka- mairitelma
site, jolla tarkoitetaan eri toimintoja, jotka on erittiin
kohdistetaan henkilétietoihin ja niiden jouk- laaja!
koihin.

Kevassa henkilotietojen asetuksen mukaiset

kasittelyperusteet ovat lakisaateisen tehtavan hoitaminen, sopimus tai rekis-
ter6idyn suostumus. Henkil6tietoja on kasiteltdva rekisterdidyn nakdkulmasta
lapindkyvasti. Kevan Tietosuoja-sivustolla on saatavissa tata tarkoitusta var-
ten eri kasittelyperusteisiin ja kdyttétarkoituksiin (elakevakuutetut; vuokralai-
set; tyOnantajat ja sidosryhmat; tydnhakijat) koskevat tietosuojaselosteet.
Selosteissa on pyritty kertomaan oleellinen tietosisaltdé henkildtietojen kasitte-
lysta selkeasti ja teknologianeutraalisti. Naihin on tarpeen tehda pienia tar-
kennuksia.

Rekisterdidyilla on tietosuoja-asetuksen mukainen oikeus saada rekisterinpi-
tajalta vahvistus siita, etta hanta koskevia henkilétietoja kasitellaan/ei kasi-
tella. Jos henkilétietoja kasitellaan, rekisterdidylla on oikeus saada paasy hen-
kilétietoihinsa seka oikeus virheellisten tietojen oikaisemiseen tai tietojen
poistamiseen. Oikeus poistamiseen ei ole kuitenkaan ehdoton, Kevassa esi-
merkiksi lakisadteisen tehtdvan hoitamiseksi on tarpeen kasitella vakuutettu-
jen henkilétietoja eika tietoja voida poistaa. Vuonna 2020 tietosuojavastaa-
van tietoon tuli 14 kappaletta omien tietojen tarkastuspyyntdja. Tarkastus-
pyynnot voivat olla tydlaita, silla aineistoa voi olla paljon. Samoin voi olla
epaselvad, mita tietoja asiakas todellisuudessa haluaa. Ndiden osalta kehitta-
miskohteina nousivat esiin vuodelle 2021 selkea ja yksildity pyyntdlomake
seka selkea tyonjako, silloin kun pyynnot koskevat ladketieteellisia asiakir-
joja.

Kevassa jo tyoskenteleville on laadittu vuonna 2018 henkildtietojen kasittely-
toimien taulukkomuotoinen kuvaus Tukevassa, joka tulee paivittda vuoden
2021 aikana. Samoin yleiskielinen tietosuojaseloste koskien tydntekijoita olisi
laadittava.

5.2 Tietosuojavastaavan tehtavat

) Tietotilinpaatds 2020

Tietosuojavastaavan tehtdavana on neuvoa, kehittda ja valvoa tietosuojalain-
saadannon toteutumista Kevassa. Tietosuojavastaava raportoi riskienhallin-
nan johtoryhmalle. Tietosuojavastaava on myds tiedottanut tietosuojan ajan-
kohtaisista asioista kokouksissa ja vapaamuotoisemmissa yhteisty6ryhmissa.
Kevan ulkopuolisista ryhmisté tietosuojavastaava on osallistunut Elaketurva-
keskuksen tietosuojaryhman toimintaan seka osallistuminen Vahtitydryhmaan
Tietosuojan kehittdminen. ETK:n ryhmassa on pohdittu muun muassa tietojen
sailytysaikoihin liittyvia saannoksia.

Tietosuojavastaava on tarvittaessa osallistunut hankinnoissa henkilétietoja
koskevien liitteiden ja ehtojen laatimiseen. Lisaksi tietosuojavastaava on osal-
listunut lausuntojen laatimiseen lainsaadantéhankkeista, esimerkiksi ar-
viomuistiosta hallinnon automaattiseen paatéksentekoon liittyvista yleislain-
saadannon saantelytarpeista.
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Tietosuojavastaava hoitaa myds elakeasioiden kasittelyn valvontaa. Valvontaa
kohdistetaan korostetusti tiettyihin henkildtietoryhmiin, milla varmistetaan,
ettei henkildiden tietoja avata ja tarkastella turhaan. Valvonnan kehittamis-
tarpeet ovat nousseet esiin ja valvontaa ollaan kehittdmassa niin, etta val-
vonnasta tulisi normaali ja rutiininomainen osa eldakeasian kasittelyn proses-
seja.

Tietosuojakoulutusta on jarjestetty liiketoiminnan tiimeille vuonna 2020. Uu-
tena asiana on kasitelty asiakkaan ja viranomaisen puhelintunnistusta. Ohjeet
koskevat kaikkea puhelinasiointia, joissa on tarpeen tunnistaa henkilé. Lisaksi
puhelintallenteisiin liittyen on laadittu ohjeet. Linkkien kaytdstd Kevasta ldhe-
tettavissa erilaisissa viesteissa on tehty ohjeistus. Lisaksi ulkopuolelle Iahte-
viin sdhkdposteihin on lisatty huomioteksti, jottei ldhetettdisi vahingossa sa-
lassa pidettavaa tietoa vaaralle vastaanottajalle. Yleiset tietosuojaa, tietotur-
vaa seka tietohallintoa koskevat ohjeet ovat aina henkilékunnan saatavilla.

Henkil6tietojen tietoturvaloukkaus on tietosuoja-asetuksen mukaan siirretty-
jen, tallennettujen tai muuten kasiteltyjen henkildtietojen vahingossa tapah-
tuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton luovut-
taminen taikka padsy tietoihin. Tietoturvaloukkauksesta on ohjeistettu kirjalli-
sesti ja koulutuksissa asiaa on nostettu esiin. Tiedon joutuminen vaaran ta-
hon kasiin on yleisin tilanne. Koulutusten myo6ta Kevan henkilékunta on tullut
yha tietoisemmaksi ylipaataan tietosuojasta ja tietosuojavastaavalta kysytaan
etukateen, miten tulee toimia.

Uusille tydntekijoille on raataldity perehdyttdmismateriaali, joka sisaltaa myds
tietosuojaa kasittelevan osion. Yleista tietosuojakoulutusta ollaan lisdéamassa
syksylla 2021 (Tietosuojan ABC).

Asiakkaille suunnattua ohjeistusta ja tulkintoja liittyen tyénantajille annetta-
viin tietoihin on tehty ja kehitetty paljon. Kirjeitse menevien tietojen naytta-
minen on siirretty tyoénantajan verkkopalveluun, mika osaltaan edistaa tieto-
suojaa. Chatbot-palvelua on kehitetty niin etta botti neuvoo myés kirjautu-
nutta asiakasta ja nama keskustelut jaavat talteen asiakkaan tietoihin. Lisaksi
verkkosivujen evasteita koskevaa informointia on kehitetty.

Kevassa on ollut mahdollisuus etatdihin vuodesta 2018 alkaen. 17.3.2020
suurin osa henkildstosta siirtyi etatdihin koronapandemian vuoksi. Kevan ti-
loissa tekivat toita ne, joiden tehtavat edellyttivat fyysista lasnaoloa. Tieto-
suojasta etatydssa on ohjeistettu ja kerrottu etatydon kannalta oleelliset seikat
henkildtietojen turvallisesta kasittelysta. Jatkossakin etatydmahdollisuuksien
mahdollisesti laajentuessa on pidettdava ohjeistusta ajan tasalla ja viestittava
asiasta.

5.3 Toimenpide- ja kehittamistarpeet

) Tietotilinpaatds 2020

Tietosuojan osalta huomioita ja toimenpidetarpeita on noussut EU-lainsaa-
dannon ja siihen liittyvan oikeuskaytanndn perusteella. Brexitin siirtymaaika
tietosuojan osalta loppui 30.6.2021. Tata ennen komissio hyvaksyi maaraai-
kaisen paatoksen tietosuojan tason riittavyydesta Yhdistyneessa kuningas-
kunnassa. Kevassa kasitellaan sosiaaliturva-asetuksen seka erosopimuksen
perusteella elakeasioiden hoitamisen yhteydessa henkilotietoja, joita myods
siirretaan eldaketurvan hoitamiseksi henkilétietoja Isoon-Britanniaan sahkoi-
sen tietojenvaihtojarjestelma EESSIn kautta. Taltad osin tietojen siirto voi ko-
mission paatéksen voimassaoloaikana jatkua kuten ennenkin. Talla hetkella
Kevassa ei ole muita tilanteita esimerkiksi hankintasopimusten osalta, joissa
tapahtuisi henkildtietojen kasittelya Isossa-Britanniassa.
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Kesdkuussa 2020 annettiin Euroopan unionin tuomioistuimessa (EUT) tieto-
suojaa koskeva tuomio C-311/18 Schrems II, joka koskee siirtomekanismi
Privacy Shieldia ja tietojen siirtoa Yhdysvaltoihin. Tuomioistuin totesi Privacy
Shield -jarjestelyn tietosuojan tason riittamattdmaksi, mika on aiheuttanut ja
aiheuttaa jatkossa kysymyksia, milla tavalla henkilétietoja voidaan kasitella
Yhdysvalloissa lainmukaisesti. Euroopan tietosuojaneuvosto eli EDBP on laati-
nut ohjeita siirtoihin, mutta jokainen tapaus on tarkasteltava erikseen.

Olemassa olevien sopimusten ja jarjestelmien osalta henkilétietojen kasittelyn
suhteen Kevassa on edellytetty padsaantdisesti kasittelya ainoastaan EU/ETA-
alueella. Sijoitustoimintojen osalta tuomion ja rahanpesulainsaadannén vaati-
muksien yhteensovittamisesta todettiin, etta KYC-tarkoitus (know your custo-
mer) voi vaatia henkildtietojen siirtamista EU/ETA-alueen ulkopuolelle. Siirto-
perusteita ovat olleet vakiosopimuslausekkeet, yritystd koskevat sitovat saan-
not, nyt kumottu Privacy Shield seka tietosuoja-asetuksen poikkeus eli 49 ar-
tikla.

Asiakkaiden tai henkilokunnan tietoihin ei ole paasya EU/ETA-alueen ulkopuo-
lelta Kevan kaytdssa olevissa palveluissa tai jarjestelmissa. Kayttolokien ja
metatiedon (siltd osin kuin nama ovat henkildtietoja) osalta kaytantd riippuu,
kuinka jarjestelma on rakennettu. Kevan pilvistrategian kannalta on jatkossa-
kin oleellista tunnistaa kaikki henkilotietojen kasittely, joka tapahtuu
EU/ETA:n ulkopuolella, jotta voidaan maaritella oikeanlaiset ja riittavan te-
hokkaat siirtomekanismit. EU-tasoista ratkaisua voidaan odottaa Yhdysvaltoi-
hin siirtojen osalta, mutta aikataulu on avoin.

Kevassa on vuonna 2020 kehitetty
tietoturva- ja tietosuojakumppanin
kanssa tietosuojan vaikutus-
tenarviointia. Ty6 jatkuu vuonna
2021. Tavoitteena on, etta tieto-
suojan vaikutustenarviointeja
(DPIA) tehdaan ja pidetaan ylla
saanndllisesti yhdessa tuoteomistajien ja IT-vastuuhenkildiden kanssa. Lisaksi
TIA-arviointeja (Transfer Impact Assessment) tullaan tekemaan muun mu-
assa pilvipalveluiden osalta silloin kun tietoja siirretaan EU/ETA-alueen ulko-
puolelle. DPIA:n tekemisesta tullaan jatkossa kouluttamaan esimerkiksi tii-
mien esihenkildita.

Hankintojen yhteydessa kerataan palveluntuottajien yhteystietoja seka hei-
dan alaistensa henkildtietoja muun muassa silloin, kun palveluntuottajan hen-
kilbkunnalta vaaditaan nimetty asiantuntija, jolla on riittava koulutus ja tyo-
kokemus palvelun tuottamiseen. Talta osin hankintojen kilpailutuksiin osallis-
tuvia henkildita koskeva tietosuojaseloste tulisi myds laatia.

5.4  Tietosuojatapahtumat ja -heratteet

) Tietotilinpaatds 2020

Yleisen tietosuoja-asetuksen mukaan tietoturvaloukkauksella tarkoitetaan
henkildtietoja koskevaa loukkausta, jonka seurauksena kasiteltyjen henkil6-
tietoja on vahingossa tai lainvastaisesti tuhottu, havitetty, muutettu, luovu-
tettu luvattomasti tai tietoihin paasty asiattomasti. Kevassa tietosuoja-ase-
tuksen mukaiset loukkaukset kirjataan tietosuojatapahtumiksi tai -heratteiksi.
Tietosuojavastaava selvittaa ja arvioi tilanteen ja tarvittaessa raportoi ylem-
malle taholle seka tekee ilmoituksen tietosuojavaltuutetun toimistoon ja re-
kisterdidylle. Alla olevassa taulukossa ovat nakyvissa kaikki tietosuojaan liit-
tyvat poikkeamat ja heratteet, oli kyse sitten inhimillisista tai jarjestelmiin
liittyvista poikkeamista. Tietosuojatapahtuma on tilanne, jossa loukkaus on
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jollakin asteella tapahtunut. Tietosuojaherate on signaali, jossa varsinaista
loukkausta ei ole tapahtunut. Tapahtumat ja heratteet vuosina 2018-2020
koskivat elakevakuutettujen tietoja.
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10 20 Tietosuojatapahtuma

1 Tietosuojatapahtumat ja -herétteet vuosina 2018-2020

Vuonna 2020 oli useampi tietosuojatapahtuma, jossa oli kyse inhimillisesta
virheesta. Yleensa ottaen kaikki tietosuojatapahtumat on kayty lapi ja on sel-
vitetty esimiehen kanssa asian kulku. Jos kyse on ollut inhimillisesta vir-
heestd, esimies on kasitellyt tapauksen ko. kasittelijan kanssa ja painottanut
tarkkuutta henkildtietojen kasittelyssa ja tarvittaessa ohjeistanut lisaa. Tieto-
suojatapahtumat on annettu tiedoksi my®és riskienhallinnan johtoryhmalle.

6 Tietoturvallisuuden toteutuminen Kevassa

) Tietotilinpaatds 2020

Keva huolehtii korkeasta tietoturvan ta-
sosta jarjestelmissaan. Tietoturvallisuu-
della tarkoitetaan tietojen, palvelujen ja Tietoturva kuuluu
jarjestelmien suojaamista niihin kohdistu- kaikille

vien riskien hallitsemiseksi hallinnollisilla Kevalaisille!

ja teknisilla toimenpiteilld. Kevassa on
laadittu riskien hallinnan johtoryhman hy-
vaksyma tietoturvapolitiikka, jossa maaritelldan Kevan tavoitteet, vastuut ja
toimintalinjat koskien tietoturvallisuutta. Tietoturvapolitiikkaa taydentavat
kaytannot. Tietoturvallisuudesta huolehtiminen kuuluu kaikille Kevalaisille,
johtoryhmasta loppukayttajaan, oman roolinsa mukaisesti.

Tietoliikenneturvallisuus kattaa tietojenkasittely-ympariston suojauksen, tie-
toverkkojen rakenteellisen turvallisuuden, suodatussaanndstot ja langatto-
mien verkkojen turvallisuuden. Tietojarjestelmaturvallisuus kattaa kaytto- ja
paasyoikeuksien hallinnoinnin, tunnistamisen, jarjestelmakovennuksen, hait-
taohjelmasuojauksen, turvallisuuteen liittyvien tapahtumien jaljitettavyyden,
poikkeamahallinnan, salausratkaisut seka palveluiden ja sovellusten tietotur-
vavaatimukset. Ohjeiden kaytannon toimivuutta ja niiden noudattamista seu-
rataan seka teknisilla jarjestelmilla etta auditoinneilla. Henkiléstén ohjeiden
osaamistasoa ja palautetta niiden toimivuudesta seurataan
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laatuauditoinneissa. Jokainen Kevalainen on lisaksi allekirjoittanut salassapi-
tositoumuksen koskien henkildtietoja, joita kdsitellddn osana tydtehtavia.
Fyysinen turvallisuus Kevassa tarkoittaa toimitilojen ja alueiden turvaamista
seka niiden turvallisuusjarjestelmiin ja -laitteisiin liittyvia toimia.

Koronavuonna ei jarjestetty henkilékunnan koulutustilaisuuksia tietoturvaan
liittyen, mutta tietoturva-asioista viestittiin henkilékunnalle aktiivisesti eri
viestintédkanavissa.

Tietoturvallisuuden herdtteet ovat erilaisia (teknisid) tapahtumia, jossa poike-
taan maaritellysta. Ne saattavat olla tahallisesti tai tahattomasti aiheutettuja.
Tahallisesti aiheutetuista syntyy tietoturvatapahtuma. Tietoturvatapahtumat
raportoidaan riskienhallinnan johtoryhmalle seka IT-johtoryhmalle. Alla ole-
vassa taulukossa tietoturvatapahtumat ja -herdatteet vuosilta 2018-2020.
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2 Tietoturvatapahtumat ja -herédtteet 2018-2020
6.1 Lokipolitiikka

Kevan lokipolitiikka koskee kaikkia Kevan tietojarjestelmia ja/tai palveluja yl-
lapitavia ja kayttavia henkildita. Lokitietoja talletetaan ja kasitellaan tietojen,
tietoverkkojen ja palvelujen kayton ja toiminnan tapahtumien dokumentoi-
miseksi, seka hairié- ja vaarinkayttoétilanteiden estamiseksi, havaitsemiseksi
ja selvittamiseksi. Lisdaksi lokitietoja voidaan kayttaa tietoverkkojen ja palve-
lujen teknista kehittamista varten. Lokitiedot ovat myds tarpeen tietosuojan
varmistamiseksi.

On huomattava, etta lokitiedot eivat ole varsinaisesti Kevan asiakkaan henki-
|6tietoja, vaan Kevan henkilékunnan henkilétietoja ja ne ovat myds julkisuus-
laissa mainittuja salassa pidettavia tieto- ja viestintajarjestelmien turvajarjes-
telyja koskevia ja niiden toteuttamiseen vaikuttavia tietoja. Nain ollen l1aht6-
kohta on, etta asiakkaille luovutetaan lokidataa vain, mikali asiakkaalle muo-
dostuu julkisuuslain mukainen asianosaisasema ja on perusteltu syy epailla
vaarinkaytoksia. Lokitietojen jalkikateinen tarkastaminen voi olla tallaisessa
tilanteessa tarpeen ja nain ollen keskitetyn lokihallinnan onkin mahdollistet-
tava lokitietodata, joka on riittédvan selkeaa ja kayttajaystavallista, jotta se
palvelisi tarkoitustaan.

) Tietotilinpaatds 2020



7 Lopuksi

) Tietotilinpaatds 2020
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Yhteenvetona voidaan todeta, etta Kevassa on ymmarretty hyvin tiedon ja
datan arvo seka niiden liikkuvuuteen ja kasittelyyn liittyvat riskit. Tietoriskien
hallinta ja mitigointi vaativat jatkuvaa seurantaa. Vastuullinen tiedonhallinta,
tietoturvallisuus ja tietosuojavaatimusten huomioonottaminen palvelevat Ke-
van perustehtavaa eli eldketurvan toimeenpanoa seka Kevan muita toiminta-
periaatteita seka strategiaa. Kehitystyd tiedonhallinnan ja tietojen kasittelyn
parissa jatkuu, toimintaperiaatteiden ja strategisten tavoitteiden viitoitta-
mana.



